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A Internet das Coisas (Internet of Things - IoT) ¢ um paradigma bem conhecido que define um ambiente
dindmico e inter-relacionado de dispositivos de computacdo com diferentes componentes para uma
conectividade perfeita e transferéncia de dados. O campo da tecnologia vestivel ¢ um dos mais populares
nos dias de hoje e prevé-se que continue em expansio devido a demandas crescentes. Coletar dados para
analise forense digital em IoT ¢ um desafio, pois os dispositivos ndo sdo criados com essa preocupagao,
resultando em pouca ou nenhuma padronizagdo dos dados e¢ grande dispersdo de informagdes no
ecossistema da Internet das Coisas. Além disso, ha atualmente poucos softwares capazes de apoiar o perito
criminal nesse tipo de situacdo. Este trabalho retine ferramentas e procedimentos para analise de evidéncias
forenses em smartwatches, mais especificamente no Samsung Galaxy Watch Active 2. Na parte
experimental, procedeu-se a extragdo de dados sem o acesso de superusuario (root) do sistema. Ferramentas
do fabricante do dispositivo foram utilizadas na conexao e extragao de arquivos, e software de cédigo aberto
na andlise subsequente. Mesmo sem o acesso de superusudrio, foi possivel recuperar informagdes relevantes
para investigagdoes forenses: lista de contatos e registros de chamada sdo algumas das evidéncias
restauradas.
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The Internet of Things (IoT) is a well-known paradigm that defines a dynamic and interrelated environment
of database devices with different components for seamless connectivity and data transfer. The field of
wearable technology is one of the most popular fields today and is expected to continue to grow due to
increasing demands. Collecting data for digital forensic analysis in IoT is a challenge, as the devices are
not created with this concern, which yields little or no standardization of data and great dispersion of
information in the Internet of Things ecosystem. Furthermore, there are few softwares capable of supporting
the criminal expert in this type of situation. This work addresses tools and procedures for analyzing forensic
evidence in smartwatches, more specifically the Samsung Galaxy Watch Active 2. In the experimental part,
data extraction was carried out without superuser access to the system. Device manufacturer tools were
used for connecting and extracting files, and open source software for further analysis. Even without
superuser access, it was possible to retrieve information relevant to forensic investigations: contact list, and
call logs are some of the recovered evidence.

Keywords: Internet of things, smartwatches, forensic analysis.

1. INTRODUCAO

As tecnologias digitais estdo transformando a maneira como vivemos. Exemplos relevantes
no ambito deste trabalho sdo a inteligéncia artificial, computa¢do em nuvem, e a internet das
coisas (IoT, do inglés internet of things) [1]. Os sistemas loT mostram-se mais vulneraveis a
invasores, principalmente devido ao fato de que, ao construir um dispositivo loT, os fabricantes
costumam dar grande énfase ao custo, tamanho e usabilidade, enquanto os aspectos de seguranga
e uso forense tendem a ser negligenciados [2].

A Internet das Coisas ¢ um paradigma que define um ambiente dindmico e inter-relacionado
de dispositivos de computagdo com diferentes componentes para uma conectividade perfeita e
transferéncia de dados. Alguns exemplos tipicos de objetos IoT incluem dispositivos vestiveis
(como relogios e oculos inteligentes); sistemas de monitoramento de saude; fechaduras
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residenciais eletronicas; sensores de temperatura, gas ou luz ambiente; veiculos inteligentes;
drones e dispositivos industriais de automacgao e logistica [2].

Coletar dados para analise forense digital em [oT é um desafio: os dispositivos ndo sdo criados
com essa preocupacdo; ha pouca ou nenhuma padronizagdo no formato de dados; é grande a
dispersdo de informagdes no ecossistema da Internet das Coisas; e ha baixa variedade de softwares
com capacidade para apoiar o trabalho do perito forense nesse tipo de situacdo. Para Li et al.
(2019) [3], as ferramentas/métodos de extragcdo de dados podem ser classificados em cinco niveis:
manual, loégico, hex dumping/JTAG, chip-off e micro-leitura. Para dispositivos loT que ndo sdao
suportados por ferramentas forenses existentes, principalmente, deve-se considerar a cooperagao
do proprietario do dispositivo ou do provedor de servigos no processo de analise do material
apreendido.

A forense digital pode ser definida como o estudo de evidéncias geradas em dispositivos
digitais relacionados a crimes. Atualmente, tais dispositivos ndo se restringem apenas ao
computador. Os procedimentos padrdo para que uma operagdo pericial seja bem sucedida e,
portanto, aceitdvel em ambito juridico, devem envolver a defini¢do de quais os dispositivos
digitais relacionados ao crime (eletrodomésticos, automodveis, leitores de fags, nds sensores,
implantes médicos, dispositivos vestiveis e uma infinidade de outros equipamentos inteligentes),
coleta de provas digitais de forma comprovavel, analise e preservagdo de evidéncia, e relato
sistematizado e claro da evidéncia [4].

Segundo Dias (2019) [5], a IoT, por fornecer potencialmente uma fonte de evidéncias mais
rica que dispositivos eletronicos nao conectados, trouxe novos fatores que afetaram o ambiente
de investigagdo, especialmente na forma como se interage com os dados. Os principais desafios
enfrentados pela pericia forense em loT sdo:

a Dados distribuidos. Os dados sdo distribuidos em muitos locais, em sua maioria fora do
controle do usuario, podendo estar em um smartphone, na nuvem ou em sifes de terceiros.

b Tempo de permanéncia da informacao. Devido a limitagdes de memoria, o tempo de
armazenamento nos dispositivos é curto; os dados sdo sobrescritos com facilidade e com
frequéncia.

¢ Seguranca dos dispositivos. Evidéncias em dispositivos loT podem ser alteradas ou
excluidas devido a falta de mecanismos de seguranca, podendo comprometer a qualidade
da prova e até mesmo anula-la em um tribunal. Falta de atualizagdo nos dispositivos, em
geral, resultam em vulnerabilidades que podem ser exploradas por hackers.

d Variedade de tipos de dispositivos. Identificar todos os dispositivos IoT relevantes na
cena de um crime ¢ dificil: muitos sdo pequenos, potencialmente inuteis para elucidar
eventos de interesse ou podem estar simplesmente desligados. Além disso, extrair
evidéncias desses dispositivos ¢ complexo devido a diversidade de fornecedores,
plataformas, sistemas operacionais e hardware.

¢ Formatos de dados. Os formatos dos dados gerados pelos dispositivos ndo
correspondem normalmente aos formatos dos dados salvos na nuvem. Além disso, os
dados podem ser processados em diferentes locais antes do armazenamento.

Identificar, coletar, interpretar e apresentar os dados de dispositivos distintos pode ser dificil,
especialmente quando tais dados sdo combinados ou mesclados, pois, nesse caso, sua relevancia
para uma investigag¢ao pode ser ainda maior que se considerados isoladamente [6].

Durante esta pesquisa ndo foram encontrados trabalhos, documentos ou patentes que
padronizem ou apresentem metodologia para tratar crimes digitais em dispositivos vestiveis. Na
computacao forense, sdo definidas etapas para a realizagdo de uma pericia que sao identificagao,
preservacdo, analise e apresentacdo [5].

Para Austen (2015) [7], os principais dispositivos vestiveis sdo os rastreadores fitness € 0s
smartwatches, que monitoram a satide e ddo acesso a alguns servigos online, € que em um curto
intervalo de tempo pode haver mais de meio bilhdo de dispositivos conectados.

Smartwatches estdo superando, em preferéncia junto ao consumidor, produtos vestiveis
outrora de grande popularidade, como rastreadores fitness, cuja fungdo principal agora € apenas
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um dos recursos disponiveis de um smartwatch. Em sua matéria para a empresa de pesquisa CCS
Insight, Jijiashvili (2018) [8] diz que as vendas de rastreadores fitness cairam 23% em 2017, em
contraste com as vendas de smartwatches que dispararam. Outro instituto de pesquisa, o Statista,
observa que o nimero de vendas de smartwatches aumenta a cada ano, mais do que dobrando
desde 2014 até recentemente.

Foi mostrado que dados como mensagens, informagdes de satde e condicionamento fisico, e-
mails, contatos, eventos e notificagdes sdo acessiveis a partir de smartwatches, cujo valor forense
¢, portanto, digno de investigagdo [9]. Sunardi et al. (2021) [10] afirmam que os smartwatches
sdo equipados com recursos semelhantes aos dos smartphones, como aplicativos de mensagens
instantaneas e redes sociais. Embora seja uma facilidade para o usuario, os aplicativos trazem
também novas oportunidades para criminosos no ambiente virtual.

A pericia forense digital mostrou-se crucial na investigacdo de um caso envolvendo uma
estudante de medicina de 19 anos, Maria Ladenburger, assassinada em outubro de 2016 na
Alemanha. O aplicativo de dados de saude no iPhone do suspeito foi usado para correlacionar
evidéncias do caso com registros de periodos e intensidades de atividade fisica [11].

O uso disseminado de smartwatches apresenta uma gama de novos desafios aos peritos
forenses, ja que o crescimento do uso de dispositivos vestiveis se traduz em sua maior presenga
em casos civis e criminais. Os departamentos de policia estdo descobrindo, por exemplo, que
vitimas, suspeitos e testemunhas tendem a possuir em torno de trés dispositivos inteligentes cada,
levando a uma maior quantidade de dados pessoais sendo criados, modificados e acessados. Ou
seja, mais fontes de evidéncias a serem analisadas [9].

Os estudos forenses sobre dispositivos vestiveis concentram-se, em grande parte, na analise
de smartwatches. Para que a coleta de evidéncias seja possivel, sdo necessarios, além do
smartwatch sob analise, um smartphone, um computador € acesso a um servigo de nuvem, nos
casos em que se tem acesso as credenciais do investigado a este tipo de ambiente. Kits de
desenvolvimento de software (do inglés software development kit, SDK) ou interfaces de
programagao de aplicacdes (do inglés application programming interface, API) fornecidos pelo
fabricante do smartwatch também sdo usados [11]. Ainda em Kang et al. (2020) [12], é dito que
a pulseira inteligente Fitbit pode ter seus dados acessados na nuvem, e extraidos por meio de API
Web disponibilizada, mediante conhecimento das credenciais da conta do usuario.

Este trabalho detalha ferramentas e procedimentos para a extragdo de dados sem a necessidade
de acesso fisico (chip off) ou de superusuario (root) ao sistema operacional em dispositivos
vestiveis, especificamente smartwatches. Este artigo demonstra que ¢é viavel a aquisi¢do de dados
de valor forense em smartwatches com o uso de software gratuito.

2. MATERIAL E METODOS

O trabalho concentra-se na apresentagdo de procedimentos para extracdo de possiveis
evidéncias forenses de dispositivos vestiveis (wearables), mais especificamente reldgios
inteligentes (smartwatches). Pretende-se demonstrar que, mesmo de maneira isolada, sem analise
do aparelho telefonico ao qual estd pareado e sem acesso root ao sistema, € possivel encontrar
evidéncias relevantes para uma investigagao.

Para a prova de conceito, foram utilizados um relogio Samsung Watch Active 2, um notebook,
e os softwares SDB (Smart Development Bridge), Tizem Studio ¢ Autopsy (Tabela 1). O
dispositivo da Samsung foi escolhido devido a dois fatores: primeiro, a marca esteve entre as
cinco principais empresas de dispositivos vestiveis por volume de remessa, no quarto trimestre
de 2020, segundo o IDC (Figura 1); o segundo fator foi a disponibilidade de um smartwatch do
referido modelo.
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Tabela 1: Recursos utilizados para conexdo, extragdo e andlise dos dados.

Ferramentas

Funcionalidades

Notebook - 8 Gb de RAM, SSD 250 Gb, Core i7

Roteador sem fio

Samsung Galaxy Watch Active 2

Instalagdo e execugdo das ferramentas de analise
forense e conexdo com o smartwatch.

Realizar ponte para a conexdo entre o smartwatch € o
notebook.

Dispositivo usado no experimento.

E um conjunto abrangente de ferramentas para o
desenvolvimento de aplicativos nativos e da Web do
Tizen.

Tizen Studio

Ferramenta de gerenciamento de dispositivos incluida
no Tizen SDK

Sofiware de cddigo aberto, utilizado para analise dos

Smart Development Bridge (SDB)

Autopsy arquivos.

Company  4Q20Shipments 4Q20 Market Share 4Q19 Shipments 4Q19 Market Share (Y;:;:):er-\’ear
1.Apple 556 36.2% 437 36.2% 27.2%

2.Xiaomi 135 8.8% 128 10.6% 5.0%
3.Samsung  13.0 8.5% 108 9.0% 20.5%

4. Huawei 102 6.7% 95 7.9% 7.6%

5. BoAt 54 3.5% 09 0.8% 470.1%

Others 55.8 36.4% 429 35.6% 30.0%

Total 1535 100.0% 1207 100.0% 27.2%

Figura 1: Cinco principais empresas de dispositivos vestiveis por volume de remessa. Fonte:
https://www.idc.com/getdoc.jsp?containerld=prUS47534

O Samsung Galaxy Watch Active 2 possui memoria de armazenamento de 4 GB, RAM de
1,5 GB, chipset Exynos 9110 (10 nm), CPU Dual-core 1,15 GHz Cortex-A53 e sistema
operacional Tizen OS. O modelo testado ¢ o SM-R820 com a versdo 5.5.0.2 do Tizen OS.

2.1 Extracio de dados

O Tizen OS se assemelha a uma distribuigdo Linux comum: tem o sistema de janela X11 e
inclui muitas ferramentas e utilitarios de sistema, como cliente de shell seguro e daemon, copia
segura, bash, ¢ gerenciador de pacotes. A estrutura nativa é composta de servigos de sistema ¢ um
conjunto de bibliotecas para o desenvolvimento de aplicativos nativos em C ++. Como recurso
de seguranga, ¢ implementado o uso de sandbox por MAC (media access control) em nivel de
kernel; e as permissoes para aplicativos sdo semelhantes as encontradas no SO Android, onde o
arquivo indica o recurso que o aplicativo tenta acessar [13]. A arquitetura do Tizen & apresentada
na Figura 2.
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Aplicagdes || Aplicagdes Aplicagdes Aplicagbes Aplicagbes Aplicagbes
WEB WEB hibridas hibridas nativas nativas

Estrutura WEB Estrutura Nativa
wW3c/ AR Tempo Servigos Servigos Outros

do de
HTML5 di iti E - do de namespaces

APIs sl ot Sistema Rede Nativos
Tizen WEB
Nucleo do Tizen
estrutura do aplicativo Interface do usuario
Seguranga Telefone
Sistema Outras estruturas principais

Dispositivo Dispositivo de hardware

Figura 2: Arquitetura sistema operacional Tizen. Fonte: Baseado em Gadyatskaya et al. (2014) [13].

Ao acessar o dispositivo, identificou-se que o sistema de arquivos do Tizen € o sistema de
arquivos Ext4. Embora o kernel possa ser compilado para suportar outros sistemas de arquivos
como JFS, XFS, BTRFS e Reiserfs. Para uma cépia do sistema de forma fidedigna, ou imagem
de disco, deve-se indicar a particdo /dev do Tizen. Normalmente, no sistema Linux, a parti¢do do
disco estd em /dev/sda, no caso do Samsung a parti¢do estd em /dev/mmcblkOp (Figura 3).

cof <. /mmcblk@pls

Figura 3: Discos logicos encontrados no dispositivo analisado.

Para extrair os dados do dispositivo, foi executada sequéncia de passos indicada no site do
fabricante do relogio (Figura 4) que consiste em:
e Conectar o PC host ao ponto de acesso wireless via cabo UTP ou Wi-Fi;
e No smartwatch, ativar o Wi-Fi;
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e Ativar o modo de depuragdo;

Conectar o reldgio na mesma rede que o /ost;

e Depois de conectado, encontrar o endereco IP que o dispositivo Galaxy Watch recebeu
do ponto de acesso via DHCP. Este enderego IP sera usado durante a conexdao SDB.

oy
3

Figura 4: Conectando computador e smartwach Active 2. Fonte: https://developer.samsung.com/galaxy-
watch-tizen/testing-your-app-on-galaxy-watch.html

Com o intuito de proteger a integridade dos dados, a rede sem fio utilizada ndo tinha acesso a
internet e foi garantido que o modo avido do dispositivo estivesse ligado, evitando qualquer
interferéncia da rede Bluetooth e NFC (Near-Field Communication, ou Comunica¢do por campo
de proximidade (CCP)). Apenas o Wi-Fi foi habilitado para fins de comunicagdo, ja que o
dispositivo ndo fornece portas de conexdo fisica para carregamento ou extragdo de quaisquer
dados do usudrio. As medidas foram tomadas de acordo com os procedimentos descritos no
“Procedimento Operacional Padrdo (POP): Pericia Criminal” [14] e adaptados para o uso de
smartwatches, ja que o documento € de 2013 e seu foco eram aparelhos celulares.

Para a extragdo dos dados, foram utilizadas as ferramentas Tizen Studio e SDB (a primeira
fornece os drivers para que a conexdo via SDB funcione). O smartwatch foi conectado usando o
IP atribuido e a porta 26101 por meio dos comandos SDB. Conforme mostrado na Figura 5, a
porta 26101 ¢ padrao para conexdo com este dispositivo. Para usar o SDB, ¢ necessario iniciar o
servidor SDB e, em seguida, utilizar o comando <sdb connect EnderecolP:26101>. Apos isso, &
aberto um terminal para o dispositivo, ¢ ainda podem-se listar os dispositivos conectados com o
comando <sdb devices>.

:\tizen-studio\tools»sdb.exe start-server
* Server is not running. Start it now on port 26@99
Server has started successfully *

C:\tizen-studio\tools>sdb.exe connect 192.168.8.183
connecting to 192.168.8.183:26101 ...
device unauthorized. Please approve on your device.

C:\tizen-studio\tools>sdb.exe connect 192.168.8.183
192.168.0.183:26101 is already connected

C:\tizen-studio\tools>sdb.exe devices
List of devices attached
192.168.0.123:26101 device SM-R828

C:\tizen-studio\tools>

Figura 5: Sequéncia para ter acesso via linha de comando ao Samsung Galaxy Active 2.

Por se tratar de um sistema baseado no sistema operacional Linux, apds a conex@o
estabelecida, o comando <sdb shell> foi executado para que um terminal interativo fosse aberto.
J&4 que a maioria dos comandos Linux funciona no dispositivo, foi possivel identificar algumas
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pastas e caminhos importantes de arquivos e discos dentro do sistema. A Figura 6 mostra a lista
de diretorios do usudrio e suas permissoes.

C:\tizen-studio\tools>sdb.exe shell
sh-3.2$ 1s -al
total 52

r-Xr-x
druxr-x---
druwxrwxr-x
druwxrwxr-x
druxr-xr-x
drwxr-xr-x
druxr-x---
druxXrxr-x
druXrus rwx
druwxrwxr-x
sh-3.2%

11 owner
root
owner
owner
owner
owner
owner
owner
owner
root
owner

system_share 4896 Jan
root 4896 Jan
system_share 4896 Jan
users 40896 Jan
users 4096 Aug
users 4896 Jan
users 4896 Jan
system_share 12288 Jan
users 4@96 Aug
priv_mediastorage 4@96 Jan
users 4096 Aug

2020 .

2020 ..
.applications

2020
2021
2020
2020
2020
2021
2020
2021
2020

.cache
.config
.dotnet
.pki
apps_rw
data
media
share

Figura 6: Arquivos de usudrios e suas permissoes.

Além dos arquivos dos usuarios foi possivel reconhecer pastas, arquivos ocultos, ¢ dispositivos
de armazenamento. No caminho <dev/disk/by-partlabel/> encontram-se as parti¢des e pastas com
arquivos do usuario, mas niao ha possibilidade de acesso ou copia sem acesso root ao sistema,

como mostra a Figura 7.

param
ramdiskl

up_param

user

Figura 7: Arquivos, pastas e parti¢oes do usudrio, mas apenas com acesso para usudrios root.

Também nao foi possivel fazer uma imagem do dispositivo, pois isso também exigiria acesso
de root. Apesar disso, muitos arquivos puderam ser copiados, através do comando <sdb -s
EnderegolP:26101 pull /opt/usr/home/owner location/on/pc/nomepasta>.

3. RESULTADOS E DISCUSSAO

3.1 Artigos Relacionados

Os relogios inteligentes t€ém sido submetidos a poucos estudos forenses por terem pouco tempo
de uso massivo. No entanto, ja é grande o numero de trabalhos sobre analise forense realizadas
em diversos dispositivos digitais, variando desde filmadoras digitais, até consoles de videogame.
Outros estudos concentraram sua aten¢do em sistemas operacionais especificos, principalmente
nos dois mais populares em dispositivos méveis: iOS e Android [15].
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No que diz respeito a analise forense em smartwatches, os trabalhos de pesquisa publicados
atualmente concentram-se em aparelhos representativos do atual estado tecnoldgico, tais como o
Apple Watch ou o Samsung Gear, ¢ na avaliagdo de artefatos que podem ser encontrados em seus
sistemas (watchOS e Android, respectivamente). Esses estudos apresentam analise dos arquivos
encontrados nos reldgios inteligentes, além do processo de aquisicao em si [9].

Em Kim et al. (2022) [16], a extragdo de dados foi realizada no dispositivo Apple Watch
série 5, e teve apenas alguns dados sendo extraidos por meio de técnicas forenses de acesso direto.
Portanto, para este dispositivo, foram utilizadas técnicas forenses indiretas para a extra¢ao dos
dados armazenados no smartphone que estava emparelhado com o smartwatch. Para a obtencao
dos dados armazenados no telefone, sdo necessarios privilégios de administrador do sistema.

O modelo Amazfit Stratos 3 pode ser conectado a um PC usando um cabo USB de
carregamento fornecido pelo fabricante. Como o Amazfit tem seu sistema operacional baseado
no Android, ¢ compativel com o ADB (Android Debug Bridge). Além disso, a estrutura de
diretorios, os nomes dos arquivos, etc., podem ser obtidos sem privilégios de administrador. No
entanto, podem ocorrer problemas de permissdo, devido a aquisi¢ao de dados ser restrita [17].

Apesar de haver alguns trabalhos mostrando aquisi¢do e andlise dos dados de dispositivos
vestiveis do tipo smartwatch, ndo foram identificadas nesta pesquisa técnicas que destacam a
extracdo de dados exclusivamente standalone deste tipo de dispositivo, que € o cerne do
procedimento usado neste trabalho.

3.2 Analise dos Resultados

Mesmo sem privilégio de root, foi possivel ter acesso a lista de contatos, ao registro de
chamadas, as atividades gravadas em aplicativos de monitoramento de atividades fisicas (neste
caso em especifico, via aplicativo strava (www.strava.com)), a lembretes, fotos de alguns
contatos, além de dados referentes as bandeiras e nome dos cartdes de crédito usados pelo usuario.
A obtenc¢ao dessas informagoes foi realizada pelo software Autopsy (Figuras 8 a 13).

Informagdes sobre contatos foram encontradas em um arquivo do tipo .db, comumente
encontrado em aplicagdes que utilizam SQLite. O arquivo .contacts-csv.db, localizado na pasta
/.applications/dbspace/privacy, permite acesso a toda lista de contatos salva no telefone (tabela
contacts), mesmo se esta tiver sido apagada do aparelho telefonico. Também é possivel verificar
data (dia, més e ano) e horario (hora, minuto e segundo) em que ligagcdes foram recebidas (tabela
phonelogs), além do nimero e nome de quem fez a ligagdo, podendo-se criar uma linha do tempo
desse tipo de evento (Figura 8).

Table phonelogs ~ | 500 entries Page 1of 6 | & Export to CSV

number minmatch  sim_id log_type  + data2 formatted_address log_time_msec call_start_tme_msec

03134 1777025 1 1 oovitor [N 031 98177 2021/10/21 20:09:40 2021/10/21 20:09: 18

09399 2235236 1 2 ooManuella - 093 99225 2021/10/15 16:16:56 2021/10/15 16:15:01

09339 2235236 1 2 DDManLIEHa- 093 99223 2021/10/17 19:03:53 2021/10/17 19:03:02
4712 09329 2136365 1 2 O0Locay Aluguel de Carros 093 99215 2021/10/15 13:50:34 2021/10/15 13:58:45
4726 03399, 2136863 1 2 O0Locay Aluguel de Carros 093 99213 2021/10/15 16:45:51 2021/10/15 16:44:53
4715 05009 9792020 1 2 O0Localiza Aluguel de Carros 0800 979 2021/10/15 19:07: 14 2021/10/15 19:03:11
4714 09399, 2338595 1 2 00Brasi Aluguel de Yeiculos 093 99233 2021710715 149:01:37 2021710715 149:00:37
4711 09433 3247422 1 2 004zl Cargo Express 094 3324~ 2021/10/15 10:11:24 2021/10/15 10: 11:24
4694 03493 1986435 1 1 Q04 094 95195 2021/10/11 15:30:24 2021/10/11 15:20:52
4705 03495 1986438 1 1 oA 034 95196 2021/10/14 18:07:53 2021/10/14 18:07:37
4709 09495 1936438 1 1 oA 094 95195 2021/10/14 15:25:95 2021/10/14 15:25:38
4727 09435 1986435 1 1 Q04 024 95195 2021/10/16 15:57:07  J021/10/16 15:56:19
4728 03493 1986435 1 2 Q04 094 95195 2021/10/16 16:13:05  2021/10/16 16:13:00
4729 03495 1986438 1 2 oA 034 95196 2021/10/17 15:51:39 2021/10/17 15:51:31

Figura 8: Registros de chamadas e linha do tempo.

Na pasta /apps_rw/com.samsung.samsung-pay-app/data/.pref foi possivel localizar um
arquivo de texto que contém informacdes do nome, bandeira e dos quatro ultimos niimeros do
cartdo de crédito utilizado no relogio (Figura 9). Para constituir prova, este arquivo deve ser
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melhor analisado ¢ combinado com outros artefatos, visto que ndo foi encontrado um registro de
compras, apenas informagdes basicas do cartdo. Também foram encontrados arquivos do tipo
SQLite para os lembretes criados com o assistente de voz: o arquivo .reminder.db, localizado na
pasta /apps_rw/com.samsung.w-reminder/data, tabela reminderInstance (Figura 10).

Hex Text File Metadata Data Artifacts Annotations Other Occurrences

Strings Indexed Text
Page: 1 of 1 Page Matches on page: - of - Match 200% | OB Reset

Text Source: |File Text ~

import_card_list
{"count":1,"info_array":[{"card_reference":"9A927B0FBE3CE10B4C9EO0ACA048CF01A79C71FA6C81FOEO8E47A3B8D2E2EE3B1", "card last fou
r':"2772","brand_name":"MC","card_tr":"","card_name":"Santander Platinum","provisioned_timestamp":"1586556258546","card_display_na

me ., card_tag":"Santander Platinum","card_type":""}]
L]

Figura 9: Nome, bandeira e quatro ultimos numeros do cartio de crédito adicionados no aplicativo de

pagamento.
Hex Text Application  File Metadata Annotations  Other Occurrences
Table |reminderInstance ~ | 3entries Page 1 of 1 [N Export to CSV
instanceld id title modTime o repeat  complete... isMoDue... alarmMgrld  alertTime displayTime
1 -1 Reunido 2021/10/07 09:51:20 1] 1] 1] -1 1] 2021/10/07 09:41:26
z -1 an: [ 202171122 23:32:36 il il il 34033318 0 202141122 23:32:36
3 -1 rerédio I 2021/11/27 22:249:50 0 0 0 -1 0 2021/11/27 16:23:55

Figura 10: Lembretes criados usando o assistente de voz.

Na Figura 11, sdo apresentados os treinos gravados (registro de atividades fisicas) pelo
aplicativo Strava, instalado no smartwatch. O arquivo do tipo SQLite strava_database.db contém
uma tabela que apresenta o historico de todos os treinos salvos no aplicativo, na qual & possivel
identificar o tipo de atividade, a data, tempo de duracdo da atividade e a distdncia (em
quilometros) percorrida.

ogicalFileSet1/frelogio-04-12/apps_rw/net.sweatworks. strava/data
Table  Thumbnail

- Name 5 C o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known
strava_database.db-journal 0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00  0000-00-00 00:00:00 12824 allocated allocated unknown

. strava_database.db 0 0o 0 0o I
<
Hex Text Application File Metadata Annotations  Other Occurrences

Table |history |  3entries Page 1 of 1 |[SS Export to CSV

activity_na... type activity_i... start_time total_tme  date_string  elapsed_... distance... distance pace pace_string speed_st... hrm total_cal... average... sync
activity_161... Ride o 1611394492 3835 01/23/2021 01h 03m km 17 o 16.51kmh 0O ) a 1
activity _161,.. Ride o 1611615157 3830 01/25/2021  01h 03m km 20 o 17.00kmh 0 0 i} 1
ackiviby _161.., Walk z 1611695075 1775 oi/z6fz021  00h 2%m km 2 o 09:55 o 0 i} 1

Figura 11: Atividades gravadas pelo aplicativo Strava.

Lembretes que foram adicionados e sincronizados com o Google Agenda também foram
identificados na pasta /apps_rw/com.samsung.w-calendar2/data/ no arquivo
.calendar comsumer.db-journal. Neste, é possivel identificar o contetdo do lembrete e a data,
grifadas em vermelho na Figura 12.
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Hex Tent File Metadata Analysis Resuts Arnotations  Other Ocourrences
Stings Indexed Text
Page: 1 of 1 Page Matches on page: - of - Makch 100%% j—)@ Reset

¥
PENTRAR OOM PEDIDO DE RENOVA

0 DAS 08 PORTARTAS QUE VENCEM EM 01-06-2021.202. 189.151
2032 105 30TOS0000F 202 105 30T080 1002 - 3420 305America fSa0_Paulo
_Lrot8rm’S thior 10036 Fptpridd Soroup. calendar googie . com

¥
ENTRAR COM PEDIDO DE RENOVA

O DAS 08 PCATARTAS QUE VERNCEM BM 01-08-2021. 202 185. 191
202 10430T0B0000F 202 104 30T080 100 2- 3400 30 America fSao_Paulo
¥ oS

& _LroiBir’S thikor 16036 TptpridE foroup. calendar. google  com

¥
(EXPIRA O PRAZD DE VALIDADE Dna, O DO SERVIDOS: I -0 - 150, 191
| [ 202 1050 5T 2000002 20 21060 5T200 1007-3450 365America/Saa_Paio

©_L/9yrv'S thkor 10036 Tniprid B Foroup. calendar. goodgle, com

¥
WENLAMEN | U Ly PORTARTA DA CHEFTA (N - 155, 151
2021041 FTRANONNT 202 1041 TTOE 10007 - 3400 350 America [Sao_Padis

LR G thior 10036 TpdpricS Soroup. calendar. googhe, com

WENCIMENTO Dw PORTARLA 55/2015 DO SERVIDOR I 7 . 155, 191
202 A Z3TOS 15007 202 10423708 30007 - 3420 350America fSa0_Pauls
€ LG 5 Shikee Lo 36 Fpipids Sgroup. calendar , gocsge, com

Figura 12: Lembretes do Google Agenda.

Outros arquivos foram encontrados ¢ que podem ter valor forense, tal como imagens com
mensagens de aplicativos (Figura 13).

https./y
meet.gooegle.com/

apv-hfnt-xzg
1500

Malara PPGCF

Sabadoé @ W
Responder

Cleyriane@,
@Carlos Monteira e
@ldelvandrof W,
ner

2018

Figura 13: Notificagées de aplicativos de mensagem.

Um resumo descritivo das informagdes extraidas do dispositivo analisado ¢ apresentado na
Tabela 2.

A relevancia das informagdes que puderam ser extraidas do modelo analisado, mesmo se
considerarmos as capacidades limitadas dos smartwatches, sugere a importdncia de maiores
investimentos no desenvolvimento de técnicas de analise forense para esse tipo de dispositivo.
Suas diversas funcionalidades estdo associadas a geracdo de dados potencialmente valiosos em
investigacdes criminais. A aquisi¢ao e analise de dados provenientes de smartwatches oferecem,
por exemplo, uma via indireta para a obtengdo parcial de dados armazenados em smartphones
bloqueados ou danificados, desde que haja vinculo entre os dois equipamentos.
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Tabela 2: Resumo dos principais arquivos e diretorios encontrados e extraidos sem acesso root ao
smartwatch.

Arquivo ou diretorio Dados disponiveis

Arquivo de banco de dados que contém varias tabelas, como
.contacts-svc.db contacts e phonelogs, compreendendo todos os contatos da agenda
e os registros de chamada, respectivamente.

Arquivo de banco de dados com todos os exercicios registrados no

strava_database.db S
- aplicativo.

Arquivo de banco de dados que contém os lembretes criados com

.reminder.db ) . i,
uso do assistente de voz do dispositivo.

.calendar_consumer.db-journal Arquivo que contém os lembretes do Google Agenda.

Diretorio em que se encontram varios arquivos, em sua maioria
criptografados ou ilegiveis, mas dos quais foi possivel extrair
dados da bandeira ¢ o nome do cartdo de crédito usado pelo
usuario.

com.samsung.samsung-pay-app

Diretério no qual sdo encontradas varias imagens, dentre elas,

com.samsung.w-home . ~ I
& fotos de contatos e notificagdes de aplicativos de mensagens

Diretorio no qual se pode obter informagdes sobre o clima, dando
com.samsung.weather a possibilidade de indicar em que cidade o usudrio encontra-se ou
jé passou.

4. CONCLUSAO

Em geral, as investigagdes em dispositivos vestiveis sdo complementares, visto que a maior
parte desses dispositivos precisa de um smartphone para prover a totalidade das suas fungoes.
Este trabalho mostrou que mesmo em uma analise individual, ¢ sem acesso de superusuario (root),
¢ possivel conseguir informagdes importantes € com valor forense. A analise feita com os dados
extraidos de um smartwatch sugere que esse tipo de equipamento tem grande potencial de
contribuicdo para investigacdes forenses, seja como fonte de evidéncias, ou de indicagdes para
que peritos possam apresentar fatos ordenados temporalmente que, mesmo ndo sendo provas,
podem inspirar aos investigadores direcdes a serem seguidas.

Para trabalhos futuros, pretende-se fazer o acesso com privilégio de root, visando ampliar o
conjunto de informagdes com valor forense passiveis de serem extraidas do Samsung Galaxy
Active 2. Além disso, sera levada em consideragdo a manutengao da cadeia de custodia através de
procedimentos destinados para dispositivos moveis, no intuito de valida-los em dispositivos
vestiveis, em particular os reldgios inteligentes.
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